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SIBER

Keselamatan siber merujuk kepada teknologi, proses dan amalan
dalam melindungi rangkaian, peranti atau data daripada serangan atau
kerosakan disebabkan penjenayah (Nate Lord, 2017).

[a juga merupakan perbuatan melindungi keselamatan maklumat dan

ruang siber daripada ancaman anasir luar (George, 2017). Perkara ini

termasuk amalan-amalan pengguna Internet untuk melindungi diri

dari ancaman-ancaman siber ketika melayari atau menggunakan
Internet.

[a penting dalam memupuk pengetahuan tentang keselamatan siber
dan kesedaran keselamatan internet demi mewujudkan budaya
penggunaan internet yang positif di kalangan pengguna Internet.

Sumber:
1. Nate Lord. (2017). What is Cyber Security.
https://digitalguradian.com/blog/what-cyber-security
2. George, C. (2017). The EU’s Approach to Cybersecurity.
http://repository.essex.ac.uk/19872/1/EU-Japan_9_ Cyber_Security Chrisou_EU.pdf
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Insiden pencerobohan sistem dan
aplikasi komputer tanpa
kebenaran dan berupaya
mengubah kandungan sistem
tersebut.

PENIPUAN (FRAUD)

Merujuk kepada skim penipuan
yang menggunakan satu atau
lebih komponen internet dan
telekomunikasi termasuklah
ruangan chat, e-mel, papan
buletin, laman web dan sms
untuk mewujudkan ruangan
pembujukan dan transaksi wang
seperti laman web atau e-mel
yang menyerupai atau kelihatan
seperti badan kewangan atau
syarikat yang sahih beroperasi
(phishing), pelaburan e-dagang
atau skim piramid.

GANGGUAN (HARASSMENT)

Melibatkan penghantaran mesej,
gambar dan video yang berunsur
fitnah, lucah, gangguan dan
ancaman kepada pengguna lain.
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ANCAMAN PENCEROBOHAN
(HACK THREAT]

Merangkumi serangan ke atas
sistem dan aplikasi komputer
agensi-agensi tertentu dengan
tujuan melumpuhkan operasi

sistem dan aplikasi komputer
bagi agensi berkenaan.

KOD BERBAHAYA
(MALICIOUS CODE)

Merupakan perisian atau skrip
komputer yang diprogramkan
untuk menceroboh komputer dan
merosakkan sistem. Kod
berbahaya termasuklah skrip
serangan, virus, worm, Trojan
horse, program Back door dan
kandungan aktif berbahaya.

GANGGUAN PERKHIDMATAN
(DENIAL OF SERVICE)

Merupakan serangan ke atas
sesuatu sistem atau aplikasi
komputer yang menyebabkan
para pengguna tidak dapat
mencapai dan menggunakan
sistem atau aplikasi berkenaan.
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Jadual 1: Insiden Keselamatan Siber Tahun 2021 oleh MyCERT, CyberSecurity, Malaysia.
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KESEDA ATAN SIBER

Jenayah siber boleh melibatkan semua golongan dan anda perlulah menyedari apa
yang perlu diperhatikan dan bagaimana melindungi diri anda daripada jenayah siber.

Ketahui langkah-langkah yang boleh di ambil untuk mengenali serangan siber dan
seterusnya dapat mengelakkan diri dari menjadi mangsa virus, penipuan dan
pancingan data. Berikut adalah 10 langkah mudah kesedaran keselamatan siber yang
boleh dipraktikkan bersama:

Gunakan KATA LALUAN

KK KX * Gunakan kata laluan yang kreatif
J—— (gabungan huruf, nombor dan simbol).
- ¢ Elakkan daripada mendedahkan kata laluan kepada orang lain.

* Sentiasa tukar kata laluan secara berkala dan elakkan daripada
menggunakan kata laluan yang sama (berulang).

+ Sulitkan (encrypt) penghantaran dokumen rasmi Kerajaan dengan
kata laluan.

+ Elakkan menghantar kata laluan bersama-sama dengan dokumen
rasmi Kerajaan.

v KEMASKINI perisian keselamatan
X -« Lengkapkan komputer dan gajet dengan perisian keselamatan
(seperti anti-virus dan anti-spyware) terkini.
+ Elakkan daripada menggunakan perisian keselamatan yang telah
tamat tempoh.
* Gunakan perisian tulen.

- SIMPAN dan LINDUNGI maklumat

+ Elakkan daripada memuat naik dokumen rasmi Kerjaan dalam public
cloud.

+ Sentiasa imbas peranti storan sebelum menggunakannya.

+ Sentiasa sediakan salinan pendua (back up) maklumat digital secara
berkala.

« Elakkan daripada meninggalkan komputer dan gajet tanpa sebarang
pengawasan.

* Putuskan sambungan Internet atau wi-fi sekiranya tidak
menggunakannya lagi.

+ Pastikan meja kerja dikemas dan semua maklumat rasmi (termasuk
yang berada di dalam peranti storan) disimpan ditempat yang selamat
dan berkunci.
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ELAK terpedaya

* Elakkan daripada terus mempercayai kandungan laman web, blog dan
e-mel yang diragui atau daripada orang yang tidak dikenali.

» Semak dan rujuk kepada sumber-sumber yang sahih.

BERETIKA menggunakan internet dan media sosial

* Pastikan alamat e-mel dan kata laluan rasmi tidak digunakan dalam
akaun peribadi media sosial.

» Keluar (log out) daripada akaun media sosial apabila tidak digunakan
lagi.

« Elakkan daripada berkongsi maklumat peribadi dan maklumat berkaitan
tugas rasmi di internet dan media sosial.

+ Elakkan daripada memuat turun aplikasi yang tidak diketahui tahap
keselamatan.

» Elakkan daripada menggunakan media sosial untuk tujuan peribadi
semasa waktu pejabat.

* Berhati-hati menggunakan media sosial untuk tujuan peribadi supaya
tidak mendedahkan sebarang maklumat rasmi.

* Elakkan daripada membuat sebarang komen mengenai isu-isu yang
melibatkan agensi/organisasi atau yang berbentuk serangan peribadi.

* Pastikan perkongsian dan penggunaan maklumat yang berkaitan dengan
hak cipta dan harta intelek telah mendapat kebenaran terlebih dahulu
daripada pihak yang berkenaan.

* Elakkan daripada menggunakan wi-fi umum yang tidak diketahui tahap
keselamatan untuk melaksanakan kerja-kerja rasmi.

+ Kenalpasti rakan media sosial anda.

WASPADA jenayah siber

+ Jangan benarkan individu lain menggunakan identiti dan kata laluan
akaun e-mel dan media sosial anda.

» Elakkan daripada melayari laman web dan blog yang berunsurkan
lucah, fitnah, hasutan, skim cepat kaya dan ideologi keganasan.

* Elakkan daripada menyebarkan kandungan yang berunsurkan lucah,
fitnah, hasutan, skim cepat kaya dan ideologi keganasan.

« Jangan mudah terpedaya dengan tawaran atau maklumat daripada
individu yang tidak dikenali yang menghubungi anda melalui e-mel
atau media sosial.
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+ Jangan klik pada e-mel, pautan atau lampiran yang mencurigakan
(termasuk dari orang yang tidak dikenali). Padamkan e-mel tersebut.

+ Laporkan sebarang insiden kebocoran maklumat kepada pihak
berkaitan.

+ Laporkan dengan segera kehilangan sebarang aset ICT kerajaan
(seperti peranti storan, komputer riba, komputer).

+ Laporkan kepada pihak berkuasa sekiranya berlaku sebarang insiden
jenayah siber seperti penipuan Internet.

AMBIL TAHU

* Peka dengan trend ancaman siber terkini.
* Peka, fahami dan waspada mengenai kesan-kesan negatif akibat
penyalahgunaan Internet.

PATUHI

+ Ketahui dan patuhi polisi, arahan, peraturan, garis panduan dan
pekeliling berkaitan keselamatan siber yang dikeluarkan oleh
agensi/organisasi anda dan Kerajaan.

Sumber: https://www.nacsa.gov.my/doc/10LangkahMudah-v8.pdf
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HORMATI DIRI ANDA DAN ORANG
LAIN DI DALAM TALIAN

,//_ Kongsi hanya perkara yang baik dan

sentiasa waspada semasa membuat
hantaran maklumat di dalam talian.
SENTIASA SELAMAT DI
DALAM TALIAN

Kenal pasti rakan siber anda kerana \S

kadangkala mereka mungkin akan
mengancam dir1 anda.

KEKAL BERHUBUNG DENGAN
DUNIA SEBENAR

Luangkan masa dengan melakukan
aktiviti fizikal dan bergembira

BERSUARA DAN LAPOR </ bersama keluarga serta rakan taulan.

Sekiranya anda berhadapan dengan
aktiviti dalam talian yang
mencurigakan, maklumkan kepada
orang yang anda percaya atau lapor

kepada plhak berkuasa. 'I-EI-APKA“ MATI.AM AT
PENGGUNAAN INTERNET

c \> Berehat sekurang-kurangnya 5 minit

setiap jam untuk melakukan aktiviti
fizikal. Belajar untuk menghargai
dunia sebenar.

Sumber:
https://www.pdp.gov.my/jpdpv2/awam/tips-keselamatan-cyber/?lang=en
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MINISTRY OF COMMUNICATIONS
AND MULTIMEDIA MALAYSIA

GUNA INTERNET SECARA

BERHEMAH.
ELAK DARI MENJADI MANGSA
SALAH LAKU INTERNET

Jika anda menghadapi ancaman dan insiden
keselamatan siber, laporkan ke Pusat Bantuan
Kecemasan Cyber999 melalui saluran berikut:

Cyberaaa

No. Kecemasan:
1-300-88-2999 (9.00 pagi - 9.00 petanq)

Emel:
cyber999@cybersecurity.my

Mobile:
+6019-266 5850 (24 jam)

SMS:
CYBER999 REPORT (email)(complaint) to 15888

Cyber999 App:
Muat turun di App Store/Google Play

Borang Atas Talian:
https://www.mycert.org.my
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